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1.

CEL PROCEDUR

Bezpieczenstwo w $rodowisku cyfrowym to zardwno zapewnienie bezpiecznej

aktywnosci uczniow w §rodowisku cyfrowym, jak i przeciwdzialanie zagrozeniom zwigzanym
z bezpieczenstwem sieci, serwerow oraz danych przetwarzanych na urzadzeniach.

Celem procedur jest wprowadzenie dziatan profilaktycznych 1 stworzenie zasad

postgpowania na wypadek pojawienia si¢ w szkole cyberzagrozen.

2.

N O A

RODZAJE CYBERZAGROZEN

. Kontakty z nieodpowiednimi tresciami:

e cyberpornografia;

e cyberprostytucja (w tym takze sexting prowadzacy do osiggania korzysSci
materialnych);

e tresci propagujace niezdrowy tryb zycia.

. Niebezpieczne dzialania: cyberprzemoc, sexting, samobojstwa z inspiracji 1 pod wpty-wem

sieci (W tym samobdjstwa transmitowane na Zywo w internecie, samobdjstwa pod wptywem
upokorzenia czy gngbienia doznanego w sieci, instruktaze dla samobodjcow, a takze
internetowe pakty samobojcze).

. Niebezpieczne kontakty:

uwodzenie dzieci online (child grooming);
cyberpedofilia.

. Naruszanie prywatnosci (cyberstalking).
. Zagrozenia o charakterze seksualnym (sexting, cyberseks).
. Zespol uzaleznienia od internetu (internet addiction disorder — 1AD),

w tym od informacji, pozostawania online (fear of missing out FOMO) oraz od relacji
spotecznych budowanych i podtrzymywanych w sieci.
Cyberprzestepczos¢ i nieuczciwosé w sieci:
e zagrozenia zwigzane z bezpieczenstwem danych przechowywanych w
Internecie;
o falszywe lajki 1 pliki cookies zawierajace szkodliwe oprogramowanie;
o falszywe witryny i wyludzenia danych;
o ataki hakerskie na serwisy spolecznos$ciowe;
e tabnabbing (falszywe witryny internetowe, podszywajace si¢ pod inne serwisy);
e clickjacking (maskowanie odnos$nika w celu sktonienia uzytkownika do klikniecia w
link podsuniety przez przestepce);
e zagrozenia dla systemow mobilnychi.

! Klasyfikacja za: Bebas S., (2018), Zagrozenia dla dzieci i mlodziezy w swiecie wirtualnym,
[w:] Ratajek W. (red.), Edukacja i cztowiek w czasach nowych technologii. Szanse, nadzieje i
zagrozenia, Wroctaw: Wydawnictwo Humanistyczne Via Ferrata, s. 36—44.



3. OBLIGATORYJNE DZIALANIA INTERWENCYJNE PODCZAS
WYSTAPIENIA ZAGROZENIA BEZPIECZENSTWA CYFROWEGO

Dziatania interwencyjne s3 nastgpstwem wystapienia zagrozenia. Dzielg si¢ na 3 grupy:

1. Dzialania wobec aktu/zdarzenia — opis przypadku, ustalenie okolicznosci zdarzenia,
zabezpieczenie dowodow oraz monitoring sytuacji szkolne;j;

2. Dzialania wobec uczestnikéw zdarzenia (ofiara — sprawca — §wiadek, rodzice/
opiekunowie prawni);

3. Dzialania wobec instytucji/organizacji/stuzb pomocowych i wspélpracujacych — policji,
wymiaru sprawiedliwosci, stuzb spotecznych.

W kazdej procedurze zwigzanej z wystagpieniem danego typu zagrozenia cyberbezpieczenstwa
w szkole muszg zosta¢ uwzglednione dziatania, podjete przez dyrekcje, nauczycieli,
pedagogdéw szkolnych.

Szczegotowy opis znajduje sie w publikacji: Standard bezpieczenstwa online placowek oswiatowych:
https://akademia.nask.pl/publikacje/ost Standard bezpieczenstwa online placowek oswiatowych.pdf
Dzialania wobec zdarzenia polegaja przede wszystkim na zachowaniu (nieusuwaniu)
dokumentacji cyfrowej: wiadomos$ci sms, e-maili, nagran, komentarzy, plikow, filmow wideo.
O ile to mozliwe, nalezy takze zarchiwizowaé tres¢ rozmdéw w komunikatorach oraz linki
(konkretne adresy URL), a takze dane o potencjalnym sprawcy. Kazde zdarzenie wymaga
udokumentowania w stosownym protokole.

Dzialania na rzecz uczestnikow zdarzenia oznaczaja te aktywnosci, ktore

podejmowane sg wobec ofiar (0s6b poszkodowanych), sprawcow i swiadkéw zdarzenia.

Rys 1. Standard procedury reakcji na zagrozenie bezpieczenstwa cyfrowego
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Zrodto:
Wronska A., Polak Z., (2018), Standard bezpieczenstwa online placowek oswiatowych, Warszawa: NASK, s. 27.
Dzialania wobec instytucji / organizacji / shuzb pomocowych i wspolpracujacych.
Wspolpraca z zewnetrznymi instytucjami jest niezbedna w przypadku naruszenia przepiséw
prawa przez uczniow lub osoby spoza szkoty. Szkota wspotpracuje z:

e policja i sgdami rodzinnymi,

e shuzbami spolecznymi i placéwkami specjalistycznymi,

e dostawcami ustug internetowych oraz operatorami telekomunikacyjnymi.
Sprawcow wszystkich rodzajow zagrozen bezpieczenstwa cyfrowego w szkole nalezy
obja¢ dzialaniami:

e komunikat o braku akceptacji dla dziatan jakich dokonat, pozna¢ mozliwe skutki i

konsekwencje postgpowania (np. wynikajace ze statutu),

e wezwanie do zaprzestania podobnych dziatan w przysztosci oraz usuniecia ich skutkdw,

e objecie pomocg psychologiczno-pedagogiczng, by podobne zdarzenia nie miaty miejsca

w przysztosci, gdy sprawcow jest wigcej, nalezy z kazdym rozmawia¢ osobno,

e decyzje o karze dla podejmuje rada pedagogiczna, a informacj¢ przekazuje dyrektor.
Celem sankc;ji jest: zatrzymanie dziatan sprawcy i zapewnienie poczucia bezpieczenstwa
ofierze oraz zmiana postawy sprawcy oraz pokazanie spotecznosci szkolnej, ze dziatania
sprawcy nie beda tolerowane i ze szkota skutecznie zareagowaé w tego rodzaju sytuacjach.



Podejmujac decyzje o zastosowaniu sankcji, nalezy wzia¢ pod uwage:

a) rozmiar i range szkody np. w przypadku cyberprzemocy materiat zostat upubliczniony w
sposOb pozwalajacy na dotarcie do niego wielu osobom (okresla rozmiar upokorzenia,
jakiego doznaje ofiara), czy trudno jest wycofa¢ materiat z sieci itp.;

b) czas trwania prze§ladowania — czy bylo to dlugotrwate dziatanie, czy pojedynczy
incydent;

c) Swiadomos$¢ popelnianego czynu — czy dzialanie bylo zaplanowane, a sprawca byt
swiadomy, ze postapit nagannie, czy wie, ze wyrzadzit komu$ krzywdg i jak wiele wysitku
wlozyl w ukrycie swojej tozsamosci itp.;

d) motywacje sprawcy — nalezy sprawdzi¢, czy dziatanie sprawcy nie jest dziataniem
odwetowym w odpowiedzi na uprzednie do§wiadczenia sprawcy.

Rodzice/opiekunowie prawni musza zosta¢ powiadomieni o zdarzeniu, zapoznani
z materialami i decyzja co do dalszego postgpowania ze sprawcg (oraz sankcjach). Powinni
zosta¢ tez poinformowani, ze rodzice ofiary maja prawo zglosi¢ sprawe policji.

Jesli sprawca czynu jest osoba spoza szkoly, nalezy zapewni¢ bezpieczenstwo ofierze i
poinformowac ja 1 jej rodzicdw o przystugujacych jej prawach.

4. ZABEZPIECZENIE DOWODOW CYBERPRZEMOCY

1. Wszelkie dowody cyberprzemocy powinny zosta¢ zabezpieczone i zarejestrowane.

Nalezy zanotowac date i czas otrzymania materiatu, tre§¢ wiadomosci oraz, jesli to mozliwe,
dane nadawcy (nazwe uzytkownika, adres e-mail, numer telefonu komérkowego itp.) lub
adres strony www, na ktorej pojawily sie szkodliwe tresci czy profil.

2. Takie zabezpieczenie dowodow nie tylko utatwi dalsze postgpowanie dostawcy ustugi
(odnalezienie sprawcy, usuni¢cie szkodliwych tresci z serwisu), ale rowniez stanowi
materiat, z ktérym powinny si¢ zapozna¢ wszystkie zaangazowane w spraw¢ osoby:
dyrektor 1 pedagog szkolny, rodzice, a wreszcie policja, jesli doszto do ztamania prawa.

3. Jak mozesz zarejestrowac¢ dowody cyberprzemocy?

a) telefon komoérkowy (nie kasuj wiadomosci, zapisuj wszystkie wiadomosci, zar6wno
tekstowe, jak i nagrane na poczte gtosowa w pamigci telefonu).

b) komunikatory (jesli to mozliwe zapisz lub skopiuj rozmowe, wklej do edytora tekstu,
zapisz 1 wydrukuj).

c) strony serwisOw spotecznosciowych, www (zachowaj kopi¢ materiatu — ,,zrzut ekranu”,
klawiszami Alt+ Print Screen, ,,Wklej” do edytora tekstu, zapisz lub wydrukuj)

d) czat (zachowaj kopi¢ materialu — zréb ,,zrzut ekranu”, ,,wklej”” do edytora tekstu, zapisz.

e) e-mail (wydrukuj wiadomos¢, przeslij ja do nauczyciela lub pedagoga, ktory zajmuje si¢
ustaleniem okoliczno$ci zaj$cia (zachowanie cato$ci wiadomosci, a nie tylko samego
tekstu jest bardziej pomocne, bo zawiera informacje o jej pochodzeniu).
4. Identyfikacja sprawcy
a) Gdy ustalenie sprawcy nie jest mozliwe, nalezy si¢ skontaktowaé z dostawca ustugi w
celu usuniecia z sieci kompromitujacych lub krzywdzacych materiatéw.
Do podjecia takiego dziatania zobowigzuje administratora serwisu art. 14 Ustawy
z dnia 18 lipca 2002 r. o $wiadczeniu ustug drogg elektroniczna.

b) W przypadku gdy zostalo ztamane prawo, a tozsamosci sprawcy nie udato si¢ ustalié,
nalezy bezwzglednie skontaktowac si¢ z policja.

Zrodlo: https://edukacja.fdds.pl/pluginfile.php/8588 1/course/section/904/szkolne-standardy-
bezpieczenstwa-online-FDDS-12042017 broszura.pdf>




5. DOSTEP DO TRESCI SZKODLIWYCH, NIEPOZADANYCH,
NIELEGALNYCH - PROCEDURA REAGOWANIA  /[INFOGRAFIKA/

Podstawy prawne uruchomienia procedury

Kodeks karny, art. 200 § 1-5 kk, art. 200a kk, art. 200b kk, art. 202 § 1-4b, art. 256

kk, art. 257. Statut szkoly, Regulamin Wewnetrzny Szkoty

Rodzaj zagrozenia objetego procedura

Zagrozenie tatwym dostgpem do tresci szkodliwych, niedozwolonych, nielegalnych i
niebezpiecznych dla zdrowia (pornografia, tresci obrazujace przemoc i promujace dziatania
szkodliwe dla zdrowia i Zycia dzieci, popularyzujace ideologi¢ faszystowska i dzialalno$¢
niezgodng z prawem, nawolywanie do samookaleczen i samobojstw, korzystania z narkotykow;
niebezpieczenstwo werbunku dzieci 1 milodziezy do organizacji nielegalnych i
terrorystycznych)

Telefony/kontakty alarmowe krajowe

Zglaszanie nielegalnych tresci: www.dyzurnet.pl, numer alarmowy 112, policja 997

SPOSOB POSTEPOWANIA W PRZYPADKU WYSTAPIENIA ZAGROZENIA

1. Opis okolicznosci, analiza, zabezpieczenie dowodow
Reakcja szkoty w przypadku pozyskania wiedzy o wystapieniu zagrozenia, zalezy, czy:
(1) tresci mozna bezposrednio powigza¢ z uczniami danej szkoty,
(2) tresci nielegalne lub szkodliwe nie majg zwigzku z uczniami danej szkoly, lecz wymagaja
kontaktu szkoty z odpowiednimi stuzbami.
W pierwszej kolejnosci nalezy zabezpieczy¢ dowody w formie elektronicznej (pliki z
treSciami niedozwolonymi, zapisy rozméw w komunikatorach, e-maile, zrzuty ekranu),
znalezione w Internecie lub w komputerze dziecka. Zabezpieczenie dowoddéw jest zadaniem
rodzicow lub opiekundéw prawnych dziecka (w czynnos$ciach tych moze pomagaé
przedstawiciel szkoty).
W (1) przypadku rozwigzanie lezy po stronie szkoty,
W (2) przypadku nalezy rozwazy¢ zgloszenie incydentu na Policj¢ oraz zglosi¢ go do
serwisu Dyzurnet (dyzurnet.pl).

2. Identyfikacja sprawcy(-6w)
W identyfikacji sprawcoéw kluczowe znaczenie odgrywaja zgromadzone dowody.

3. Dzialania wobec sprawcow zdarzenia ze szkoly
W przypadku udostgpniania tresci opisanych wczesniej jako szkodliwych, niedozwolonych,
nielegalnych i1 niebezpiecznych dla zdrowia przez ucznia nalezy przeprowadzi¢ z nim
rozmowe¢ na temat jego postepowania 1 w jej trakcie uzmystowi¢ mu szkodliwosé
prowadzonych przez niego dziatania. Dzialania szkoly powinny koncentrowa¢ si¢ jednak na
aktywnos$ciach wychowawczych.

4. Dzialania wobec sprawcéw zdarzenia z poza szkoly
W przypadku upowszechniania przez sprawcow tresci nielegalnych (np. pornografii
dzieciecej) nalezy zlozy¢ zawiadomienie o zdarzeniu na Policje.

5. Dzialania wobec ofiar zdarzenia
Dzieci - ofiary 1 §wiadkéw zdarzenia — nalezy od pierwszego etapu interwencji - otoczy¢
opieka psychologiczno-pedagogiczng. Rozmowa z dzieckiem powinna si¢ odbywaé w
warunkach jego komfortu psychicznego. W jej trakcie nalezy ustali¢ okolicznos$ci uzyskania
przez ofiar¢ dostepu do ww. tresci. Nalezy koniecznie powiadomi¢ ich rodzicéw lub
opiekundw prawnych o zdarzeniu i uzgodni¢ z nimi podejmowane dziatania i formy
wsparcia dziecka. Dziatania szkoty w takich przypadkach powinna cechowaé poufnos¢ i
empatia w kontaktach z wszystkimi uczestnikami zdarzenia oraz udzielajacymi wsparcia.




6. Dzialania wobec Swiadkow
Gdy informacja na temat zdarzenia dotrze do srodowiska réwiesniczego ofiary — w klasie,
czy szkole, wskazane jest podjecie dziatan edukacyjnych i wychowawczych.

7. Wspolpraca z Policja i sadem rodzinnym
W przypadku naruszenia prawa np. rozpowszechniania materialdw pornograficznych z
udziatem nieletniego lub prob uwiedzenia maloletniego w wieku do 15 lat przez osobg
dorosta nalezy — w porozumieniu z rodzicami dziecka - niezwlocznie powiadomi¢ Policje

8. Wspoélpraca ze stuzbami i placowkami specjalistycznymi
Kontakt z treSciami szkodliwymi lub niebezpiecznymi moze wywota¢ potrzebe skorzystania
przez ofiar¢ ze specjalistycznej opieki psychologicznej. Decyzja o takim kontakcie i
skierowaniu na terapi¢ musi zosta¢ podjeta w porozumieniu z rodzicami/opiekunami
prawnymi dziecka.

6. NARUSZENIA PRYWATNOSCI DOTYCZACE NIEODPOWIEDNIEGO
LUB NIEZGODNEGO Z PRAWEM WYKORZYSTANIA DANYCH
OSOBOWYCH LUB WIZERUNKU DZIECKA | PRACOWNIKA SZKOLY -
PROCEDURA REAGOWANIA [INFOGRAFIKA/

Podstawy prawne uruchomienia procedury

Kodeks Karny (art. 190a par. 2) , RODO

Rodzaj zagrozenia objetego procedura

To nieodpowiednie lub niezgodne z prawem wykorzystanie danych osobowych lub wizerunku
dziecka i1 pracownika szkoty. Podszywanie si¢ pod inng osobg, wykorzystywanie jej wizerunku
lub danych osobowych w celu wyrzadzenia jej szkody osobistej lub majatkowej jest w Swietle
prawa przestepstwem. Najczestsze formy wyludzenia lub kradziezy danych to przejecie profilu
na portalu spotecznosciowym w celu dyskredytacji lub naruszenia dobrego wizerunku ofiary
(np. publikacja zdje¢ intymnych badz montowanych), szantazu (w celu uzyskania korzysci
finansowych w zamian za niepublikowanie zdje¢ badz tre$ci naruszajacych dobry wizerunek
ofiary), dokonania zakupow i innych transakcji finansowych.

SPOSOB POSTEPOWANIA W PRZYPADKU WYSTAPIENIA ZAGROZENIA

1. Przyjecie zgloszenia i ustalenie okolicznosci zdarzenia
Gdy sprawcg jest uczen - kolega ofiary ze szkoty czy klasy, uczniowie lub rodzice winni
skontaktowa¢ si¢ z dyrektorem szkoty, wychowawca. W przypadku, gdy do naruszenia
prywatno$ci poprzez kradziez, wyludzenie danych osobowych wykorzystanie wizerunku
dziecka dochodzi ze strony dorostych osob trzecich, rodzice winni skontaktowaé sie
bezposrednio z Policja.

2. Opis okolicznosci, analiza, zabezpieczenie dowodow
W pierwszej kolejnosci nalezy zabezpieczy¢ dowody nieodpowiedniego Iub niezgodnego
z prawem dzialania - w formie elektronicznej (e-mail, zrzut ekranu, konwersacja w
komunikatorze lub sms). Rownolegle nalezy dokona¢ zmian tych danych identyfikujacych.
Jesli wykradzione dane zostaly wykorzystane w celu naruszenia dobrego wizerunku ofiary,
badz w innych celach niezgodnych z prawem nalezy dazy¢ do wyjasnienia tych dziatan i
usunigcia ich skutkéw, takze tych widocznych w Internecie. Likwidacja stron internetowych
czy profili w portalach spotecznosciowych, ktéra wymagac bedzie interwencji w zebrane
dowody musi odbywac si¢ za zgoda Policji (o ile zostata powiadomiona).



3. Identyfikacja sprawcy(-6w)
W przypadku, gdy dowody jasno wskazuja na konkretnego sprawce oraz na spetnianie
przestanki, 1z sprawca zmierzat do wyrzadzenia ofierze szkody majatkowej lub osobistej
nalezy je zabezpieczy¢ i przekaza¢ Policji. W przypadku, gdy trudno to ustalié, identyfikacji
dokona¢ winna Policja. W przypadku znanego sprawcy, ktory jednak nie dziatat z
powyzszych pobudek, szkota powinna dazy¢ do rozwigzania problemu w ramach dziatan
wychowawczo — edukacyjnych uzgodnionych rodzicami.

4. Aktywnos$ci wobec sprawcow zdarzenia ze szkoly/ spoza szkoly
Gdy sprawca incydentu jest uczen szkoly, nalezy wobec niego — w porozumieniu z
rodzicami — podja¢ dzialania wychowawcze, zmierzajagce do uswiadomienia
nieodpowiedniego i nielegalnego charakteru czynéw, jakich dokonat. Jednym z elementow
takich dzialan powinno by¢ zado$¢uczynienie osobie poszkodowanej (dziatania niezaleznie
od powiadomie-nia policji/ sadu rodzinnego). Dyrekcja szkoty podejmuje decyzje w sprawie
powiadomienia o incydencie policji, biorgc pod uwage rodzaj czynu oraz wiek sprawcy,
jego dotychczasowe zachowanie, postawe po odkryciu incydentu, opinie wychowawcy i
pedagoga. Dobrym rozwigzaniem jest uzyskanie interpretacji prawnej radcy prawnego.

5. Aktywnosci wobec ofiar zdarzenia
Ofiary incydentéw nalezy otoczy¢ — w porozumieniu z rodzicami/opiekunami prawnymi -
opieka pedagogiczno-psychologiczng i powiadomi¢ o dziataniach podjetych w celu
usuniecia skutkow dziatania sprawcy (np. usuniecie z Internetu intymnych zdje¢ ofiary,
zablokowanie dostgpu do konta w portalu spotecznosciowym

6. Dzialania wobec Swiadkow
Gdy kradziez tozsamosci badz naruszenie dobrego imienia ofiary jest znane szerszemu
gronu uczniéw szkoty, nalezy podja¢ wobec nich dziatania wychowawcze, zwracajace
uwage na negatywng ocen¢ narazania na uszczerbek wizerunku kolezanki/kolegi — oraz
odpowiedzialno$¢ prawna.

7. Wspélpraca z Policja i sgdami rodzinnymi
Gdy naruszenie prywatnosci, czy wytudzenie lub kradziez tozsamosci skutkuja wyrzadzeniem
ofierze szkody majatkowej lub osobistej, rodzice dzieci winni o nim powiadomi¢ Policjg.

8. Wspolpraca z dostawcami Internetu i operatorami telekomunikacyjnymi
W przypadku konieczno$ci podejmowania dalszych dzialan pomocowych wobec ofiary,
mozna skierowa¢ ucznia, za zgoda 1 we wspoOlpracy z rodzicami, do placowki
specjalistycznej, np. terapeutyczne;.



7. ZAGROZENIA DLA ZDROWIA DZIECI W ZWIAZKU
Z NADMIERNYM KORZYSTANIEM Z INTERNETU -
PROCEDURA REAGOWANIA [INFOGRAFIKA/

Podstawy prawne

Ustawa z dnia 14 grudnia 2016 r. Prawo o$wiatowe (Dz.U. 2020, poz.910, z p6zn. zm.)

Rodzaj zagrozenia objetego procedura:

Infoholizm (siecioholizm) — nadmierne, obejmujace niekiedy niemal cata dobe, korzystanie z
zasobow Internetu 1 gier komputerowych (najczgsciej sieciowych) oraz portali
spotecznosciowych przez dzieci. Jego negatywne efekty polegaja na pogarszaniu si¢ stanu
zdrowia fizycznego (np. choroby oczu, padaczka ekranowa, choroby kregostupa) i
psychicznego (irytacja, rozdraznienie, spadek sprawnosci psychofizycznej, a nawet depresja),
zaniedbywaniu codziennych czynno$ci oraz ostabianiu relacji rodzinnych i spotecznych.

SPOSOB POSTEPOWANIA W PRZYPADKU WYSTAPIENIA ZAGROZENIA

1. Przyjecie zgloszenia i ustalenie okolicznosci zdarzenia
W przypadku nadmiernego korzystania z komputera lub podejrzenia infoholizmu, konieczne
jest podejmowanie dziatah pomocowych - gltéwnie skierowanie ucznia, za zgoda 1 we
wspoOtpracy z rodzicami/opiekunami prawnymi, do placowki specjalistycznej, np.
terapeutycznej. Kluczowe sg tutaj pozostale objawy wskazane wyzej, zaobserwowane przez
nauczycieli, rodzicow lub zgloszone przez rowiesnikow.

2. Opis okoliczno$ci, analiza, zabezpieczenie dowodow
Reakcja szkoty powinna polega¢ w pierwszej kolejnosci na ustaleniu we wspolpracy z
rodzicami skutkoéw zdrowotnych i psychicznych, jakie nadmierne korzystanie z zasobow
Internetu wywotato u dziecka (np. gorsze wyniki w nauce, niedosypianie, niedojadanie,
rezygnacja z dawnych zainteresowan, zalamanie si¢ relacji z rodzing czy roéwiesnikami).
Celem tych ustalen jest wybor odpowiedniej $ciezki rozwigzywania problemu:
z udziatem specjalistow (lekarzy, terapeutow) lub bez — wytacznie w szkole.

3. Dzialania wobec ofiar zdarzenia
Osoba, ktorej problem dotyczy, powinna zosta¢ otoczona zindywidualizowang opieka
pedagoga szkolnego.
Pierwszy krok to zebranie wywiadu od ucznia i jego rodzicow w celu okreslenia sytuacji i
wstepnego ustalenia poziomu zagrozenia.
Nastepnie, w zalezno$ci od stwierdzonego zagrozenia, proponuje si¢ konsultacje ze
specjalista, ktory pozwoli zdiagnozowa¢ poziom zagrozenia, okresli¢ przyczyny popadnigcia
ucznia w natog (np. takie jak trudna sytuacja domowa, brak sukcesow edukacyjnych w
szkole, izolacja w §rodowisku rowiesniczym) 1 ukaza¢ specytike przypadku. Kazde dziecko,
u ktorego podejrzewa si¢ natdog korzystania z Internetu, powinno zosta¢ profesjonalnie
zdiagnozowane za zgoda rodzicoéw/opiekundow prawnych przez psychologa zatrudnionego
np. w poradni psychologiczno-pedagogicznej. Dziecku w trakcie wsparcia nalezy zapewni¢
komfort psychiczny - o jego sytuacji i specyfice uwarunkowan osobistych powinni zosta¢
powiadomieni uczacy je nauczyciele.
Z rodzicami/opiekunami prawnymi dziecka nalezy oméwié wspodlne rozwigzania trudnej
sytuacji. Tylko synergiczne wspotdziatanie rodzicow 1 szkoly moze zagwarantowaé
powodzenie podejmowanych dziatan wspierajgcych dziecko.

4. Dzialania wobec Swiadkow zdarzenia
Jesli swiadkami problemu sg rowiesnicy dziecka, nalezy im w rozmowie zwroci¢ uwage na
negatywne aspekty nadmiernego korzystania z zasobow Internetu oraz zaapelowac o
wsparcie dziecka dotknietego problemem.




5. Wspoélpraca ze sluzbami i placowkami specjalistycznymi
W przypadku podejrzenia uzaleznienia od internetu, dziecko powinno zosta¢ skierowane we
wspotpracy z rodzicami/opiekunami prawnymi, do placowki specjalistycznej oferujacej
program terapeutyczny w celu diagnozy oraz ewentualnej terapii.

8. DEZINFORMACJA, BEZKRYTYCZNA WIARA W TRESCI
ZAMIESZCZONE W INTERNECIE, NIEUMIEJETNOSC
ODROZNIENIA TRESCI PRAWDZIWYCH OD NIEPRAWDZIWYCH,

W TYM SZKODLIWOSC REKLAM — PROCEDURY REAGOWANIA

[INFOGRAFIKA/

Podstawy prawne uruchomienia procedury

Ustawa z 14 grudnia 2016 r. Prawo oswiatowe (Dz. U. 2020, poz. 910, z p6zn. zm.).

Rodzaj zagrozenia objetego procedura (opis)

Brak umiej¢tnosci odrozniania informacji prawdziwych od nieprawdziwych publikowanych w

internecie, bezkrytyczne uznawanie za prawdg tez publikowanych na forach internetowych,

kierowanie si¢ informacjami zawartymi w reklamach. Taka postawa dzieci prowadzi¢ moze do

zagrozen zycia i zdrowia (np. stosowania wyniszczajacej diety, samookaleczen), skutkowac

rozczarowaniami i porazkami zyciowymi (w efekcie korzystania z fatszywych informacji),

utrudnia¢ lub uniemozliwiaé osigganie dobrych wynikéw w edukacji (korzystanie z

upraszczajacych i zawezajacych wiedze nieprofesjonalnych opracowan), a takze do utrwalania

si¢ u ucznia ambiwalentnych postaw moralnych.

SPOSOB POSTEPOWANIA W PRZYPADKU WYSTAPIENIA ZAGROZENIA

1. Przyjecie zgloszenia i ustalenie okolicznosci zdarzenia
Identyfikowanie przez nauczycieli i wychowawcow ucznidw nieumiejacych odrdzniaé
prawdy od falszu informacji publikowanych w Internecie (np. niepozadana postawa ujawnia
si¢ podczas przygotowania prac domowych).
Procedury interwencyjne maja uzasadnienie w przypadku ucznidw podejmujacych
zachowania ryzykowne (np. samookaleczajacych si¢ lub stosujacych ryzykowne diety).

2. Opis okolicznos$ci, analiza, zabezpieczenie dowodow
Nauczyciel po zauwazeniu, analizuje i komentuje postugiwanie si¢ nieprawdziwymi infor-
macjami zaczerpnietymi z internetu w procesie dydaktycznym (podczas lekcji lub
w zadaniach domowych).

3. Dzialania wobec sprawcow zdarzenia ze szkoly/spoza szkoly
Wystarczajaca reakcja jest opublikowanie sprostowania nieprawdziwych informacji i — w
miar¢ mozliwosci — rozpowszechnienie go w internecie, na portalach o zblizonej tematyce.

4. Dzialania wobec ofiar zdarzenia i Swiadkow
Szkota prowadzi dziatania profilaktyczne — edukacje medialng (informacyjng), np. w trakcie
zaje¢ nieinformatycznych (np. historii, jezyka polskiego) przez wszystkie lata nauki w
szkole lub podczas lekcji ukierunkowanych na zdobywanie przez dzieci i milodziez
kompetencji cyfrowych. Dziatania majace na celu zapobieganie angazowaniu si¢ w
zachowania autodestrukcyjne realizowane sg w ramach programu profilaktycznego szkoty.
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9. CYBERPRZEMOC - PROCEDURA REAGOWANIA /[INFOGRAFIKA/

Podstawy prawne
Kodeks Karny, najczesciej: art. 190 kk2 — grozba karalna, art. 190a kk — uporczywe nekanie
(stalking), podszywanie sig¢, art. 191 kk — zmuszenie do okreslonego dziatania,
art. 191a kk — naruszenie intymnosci seksualnej, utrwalenie wizerunku nagiej osoby bez jej
zgody, art. 212 kk — znieslawienie, art. 216 kk — zniewaga, art. 267 kk — bezprawne uzyskanie
informacji, art. 268 kk — utrudnianie zapoznania si¢ z informacja,
art. 268a kk — niszczenie danych informatycznych, art. 269 kk — uszkodzenie danych
informatycznych, art. 269a kk — zaktocanie systemu komputerowego, art. 287 kk —
oszustwo komputerowe, art. 107 kw3 — dokuczenia lub zto§liwe wprowadzanie w btad
Statut Szkoty, Regulamin Wewnetrzny Szkoty
Rodzaj zagrozenia objetego procedura
Cyberprzemoc — przemoc z uzyciem nowych technologii (mediow elektronicznych) w
internecie. Moze przybiera¢ formy: wyzywanie, straszenie, przesladowanie, oczernianie lub
ponizanie, przerabianie 1 publikowanie o$mieszajagcych materiatow, zdje¢, filmow,
upublicznianie sekretow ofiar, wulgarne i zlosliwe komentowanie wpisow i zdje¢, podszywanie
si¢ pod inng osobe za pomocg przechwyconego profilu lub poczty, celowe ignorowanie
aktywnosci ofiary w sieci.
Cyberprzemoc charakteryzuje si¢ cigglosciag trwania (zwykle nie konczy si¢ na jednorazowym
zdarzeniu) oraz szybko$cia rozpowszechniania si¢ informacji/materiatéw skierowanych
przeciwko jej ofierze, a takze ich dostepnoscia.
Do cyberprzemocy wykorzystywane sg gldwnie: poczta elektroniczna, czaty, komunikatory,
strony internetowe, blogi, media spoteczno$ciowe, grupy dyskusyjne, SMS 1 MMS.
Telefony alarmowe krajowe i lokalne

e telefon rzecznika praw dziecka: 800 12 12 12

e telefon zaufania dla dzieci i mtodziezy: 116 111, https://11611.pl/

o telefon dla rodzicow i nauczycieli w sprawie bezpieczenstwa dzieci: 800 100

100_https://800100100.pl/

Zglaszanie nielegalnych tresci: dyzurnet.pl dyzurnet@dyzurnet.pl

SPOSOB POSTEPOWANIA W PRZYPADKU WYSTAPIENIA ZAGROZENIA

1. Przyjecie zgloszenia i ustalenie okolicznosci zdarzenia:
Akt cyberprzemocy moze zosta¢ ujawniony przez ofiare, §wiadka (np. innego ucznia,
nauczyciela, rodzica) lub osobg bliskg ofierze (np. rodzice, rodzenstwo, przyjaciele).
W kazdym przypadku nalezy ze spokojem wystucha¢ osoby zglaszajacej i okazaé jej
wsparcie, podzickowaé za zaufanie i zgloszenie sprawy. W trakcie ustalania okolicznos$ci
trzeba okresli¢ charakter zdarzenia (rozmiar i range szkody, jednorazowos$¢/ powtarzalnosé).
Realizujac procedurg, nalezy unika¢ dziatan, ktore mogltyby wtornie stygmatyzowac ofiare
lub sprawce. Trzeba dokonaé oceny, czy zdarzenie wyczerpuje znamiona cyberprzemocy,
czy jest np. niezbyt udanym zartem (wtedy podja¢ dziatania profilaktyczne, majgce na celu
niedopuszczenie do eskalacji tego typu zachowan).

2. Opis okolicznosci, analiza, zabezpieczenie dowodow
Nalezy zabezpieczy¢ wszystkie dowody zwigzane z aktem cyberprzemocy (np. zrobi¢ kopi¢
materialow, zanotowac dat¢ i czas otrzymania materialow, dane nadawcy, adresy stron
www, histori¢ potaczen, itd.). W trakcie zbierania materiatow trzeba zadba¢ o
bezpieczenstwo 0s6b zaangazowanych w problem.

3. Identyfikacja sprawcy (-6w)
Na podstawie zebranych materialdow w wyniku rozméw z osobg zglaszajaca i z ofiarg oraz
analizy tych materiatéw. Jesli ustalenie sprawcy wydaje si¢ niemozliwe, rada pedagogiczna



11

decyduje, czy jest konieczne skontaktowanie si¢ z policjg. Bezwzglednie nalezy zgtosic¢

rozpowszechnianie nagich zdjg¢ oséb ponizej 18. r. z. (art. 202 § 3 kk).

. Dzialania wobec sprawcéw zdarzenia ze szkoly/ spoza szkoly

Gdy sprawca cyberprzemocy jest znany 1 jest uczniem szkoty, pedagog szkolny

przeprowadza z nim rozmow¢ o jego zachowaniu. Rozmowa ma stuzy¢ ustaleniu

okolicznos$ci zdarzenia, jego wspolnej analizie (w tym przyjrzeniu si¢ przyczynom) oraz
probie rozwigzania sytuacji konfliktowej (w tym sposobdéw zadoscuczynienia ofiarom).

W sytuacji, gdy sprawca jest nieznany, podstawowe dzialanie polega na przerwaniu aktu

cyberprzemocy (zawiadomieniu administratora serwisu w celu usunigcia materiatu po

wczesniejszym  zabezpieczeniu dowoddw), zapewnieniu pomocy psychologiczno-

pedagogiczne] poszkodowanemu oraz wsparciu rodzicow poszkodowanego ucznia w

ewentualnym zgloszeniu sprawy policji.

. Dzialania wobec ofiar zdarzenia

W pierwszej kolejnosci nalezy udzieli¢ wsparcia ofierze, aby czula si¢ bezpieczna i1 otoczona

opieka dorostych i szkoty, ktéra podejmuje kroki w celu rozwigzania problemu. Podczas

rozmowy z uczniem — ofiarg cyberprzemocy:

a) Nalezy zapewni¢ go, ze nie jest winny zaistniatej sytuacji oraz ze nikt nie ma prawa tak
zachowywac si¢ wobec niego, a takze podkresli¢, ze dobrze zrobil, ujawniajac sytuacje.

b) Nalezy okaza¢ zrozumienie dla jego uczué, w tym trudnos$ci z ujawnieniem okoliczno$ci
wydarzenia, strachu, wstydu. Trzeba podkresli¢, ze szkota nie toleruje przemocy 1 ze
zostang uruchomione odpowiednie procedury interwencyjne.

¢) Nalezy poinformowac ucznia o krokach, jakie moze podjac szkota i sposobach, w jaki
moze zapewni¢ mu bezpieczenstwo.

d) Nalezy pomoc ofierze (rodzicom/opiekunom prawnym) w zabezpieczeniu dowodow,
omowi¢ strategie postepowania wobec sprawcy, zadba¢ o podstawowe zasady bezpie-
czenstwa online.

e) W trakcie rozmowy z dzieckiem i/lub jego rodzicami/opiekunami, jesli jest to wskazane,
mozna zaproponowac¢ pomoc specjalisty oraz przekaza¢ informacj¢ o mozliwosci
zgloszenia sprawy policji.

W dziatania wobec ofiary nalezy takze wlaczy¢ rodzicow/opiekunow ofiary — trzeba na biezaco

ich informowac o sytuacji. Jesli dziecko nie wyraza zgody, nalezy omowi¢ z nim jego obawy, a

jesli to nie pomaga, powotac si¢ na obowigzujace nas zasady i przekazac¢ informacje rodzicom.

Pomoc ofierze nie moze konczy¢ si¢ w momencie zamknigcia procedury.

. Dzialania wobec Swiadkéw zdarzenia

Nalezy zadba¢ o bezpieczenstwo $§wiadkow zdarzenia, zwtaszcza jesli byli oni osobami

ujawniajacymi cyberprzemoc. W trakcie rozmowy ze $wiadkami nalezy okaza¢ zrozumienie

1 empati¢ wobec ich uczu¢ — obawy przed posadzeniem o donosicielstwo, strachu przed

staniem si¢ kolejng ofiarg sprawcy itp.

. Wspolpraca z Policja i Sadem

Samo wystapienie zjawiska cyberprzemocy nie jest jednoznaczne z koniecznoscig

zaangazowania Policji i Sadu Rodzinnego. Szkota powiadamia odpowiednie stuzby (np. sad

rodzinny), gdy wykorzysta wszystkie dostgpne jej srodki wychowawcze (rozmowa z

rodzicami, konsekwencje wobec sprawcy wynikajace ze statutu i/lub regulaminu) i

interwencje pedagogiczne, a ich zastosowanie nie zmieni postawy ucznia.

Kontaktu z policja wymagaja wszelkie sytuacje, w ktdrych zostato naruszone prawo (np.

grozby karalne, swiadome publikowanie nielegalnych tresci, rozpowszechnianie nagich

zdje¢ z udziatem matoletnich). Zgloszenia dokonuje dyrektor szkoty.
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8. Wspoélpraca z dostawcami Internetu i operatorami telekomunikacyjnymi
Kontakt z dostawca ustugi moze by¢ wskazany w celu usunigcia z sieci kompromitujacych
lub krzywdzacych materiatéw. Do podjecia takiego dzialania stymuluje administratora
serwisu art. 14 Ustawy z dnia 18 lipca 2002 r. o $wiadczeniu ustug droga elektroniczng (t..
Dz.U.2020, poz. 344).

10. SEKSTING, PROWOKACYJNE ZACHOWANIA | AKTYWNOSC
SEKSUALNA JAKO ZRODLO DOCHODU OSOB NIELETNICH -
PROCEDURA REAGOWANIA INFOGRAFIKA/

Podstawy prawne uruchomienia procedury

Kodeks karny — art. 191a, art. 202 § 1-4c.

Rodzaj zagrozenia objetego procedura

Seksting to przesylanie droga elektroniczng w formie wiadomos$ci MMS lub publikowanie np.
w portalach (spotecznosciowych) prywatnych tresci, gtoéwnie zdjec¢, o kontekscie seksualnym,
erotycznym i intymnym.

SPOSOB POSTEPOWANIA W PRZYPADKU WYSTAPIENIA ZAGROZENIA

1. Przyjecie zgloszenia i ustalenie okolicznosci zdarzenia
Zgloszenie sekstingu dokonujg rodzice lub opiekunowie prawni dziecka — ofiary, sama ofiary,
jej znajomi, nauczyciele lub inni pracownicy szkoty. Delikatny charakter sprawy, a takze
odpowiedzialno$¢ karna sprawcy, wymagaja zachowania daleko posunigtej dyskrecji i
profesjonalnej reakcji.

2. Opis okoliczno$ci, analiza, zabezpieczenie dowodow
Wyrézniamy 3 podstawowe rodzaje sekstingu, ktore skutkuja koniecznos$cig realizacji
zmodyfikowanych procedur reagowania:
Rodzaj 1. Wymiana materiatow o charakterze seksualnym nast¢puje tylko w ramach
zwigzku miedzy dwojgiem réwiesnikow. Materiaty nie ulegly rozprzestrzenieniu dale;.
Rodzaj 2. Materiaty o charakterze seksualnym zostaly rozestane wigkszej liczbie osob,
jednak nie dochodzi do cyberprzemocy na tym tle. Mtodziez traktuje materiat jako forme
wyrazenia siebie.
Rodzaj 3. Materiaty zostaly rozestane wigkszej liczbie os6b w celu upokorzenia osoby na
nich zaprezentowanej — lub zostaja rozpowszechnione omytkowo, jednak sg zastosowane
jako narzedzie cyberprzemocy.

3. Identyfikacja sprawcy (-6w)
Identyfikacja sprawcy bedzie mozliwa przede wszystkim dzigki zabezpieczeniu dowodow -
przesytanych zdje¢¢, czy zrzutéw ekranow portali, w ktorych opublikowano zdjecie (-a).
Seksting jest karalny, dlatego trzeba dba¢ o skrupulatno$¢ 1 wiarygodno$¢ dokumentacji oraz
przestrzega¢ zasad dyskrecji, szczeg6lnie w srodowisku rowiesniczym ofiary.

4. Dzialania wobec sprawcow zdarzenia ze szkoly/spoza szkoly
Zidentyfikowani matoletni sprawcy sekstingu winni zosta¢ wezwani do dyrekcji szkoty,
gdzie zostang im przedstawione dowody ich aktywnosci. Niezaleznie od zakresu
negatywnych zachowan 1 dzialan wszyscy sprawcy powinni otrzymaé wsparcie
pedagogiczne. Konieczne sg takze rozmowy ze sprawcami w obecno$ci ich rodzicow
zaproszonych do szkoty.
Rodzaj 1. Dalsze dzialania poza zapewnieniem wsparcia i opieki pedagogicznej nie s3
konieczne, jednak istotne jest pouczenie sprawcoéw zdarzenia, ze dalsze rozpowszechnianie
materialdw moze by¢ nielegalne i bedzie miato ostrzejsze konsekwencje, w tym prawne.
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Rodzaj 2. Niektore z tego typu materiatow moga zosta¢ uznane za pornograficzne, w takim
wypadku dyrektor ma obowigzek zgloszenia incydentu na Policje. Rozpowszechnianie
materialdow pornograficznych z udzialem nieletnich jest przestgpstwem $ciganym z urzedu
(par. 2020 Kodeksu Karnego), dlatego tez dyrektor placéwki zglasza incydent na Policje
i/lub do sadu rodzinnego. Wszelkie dziatania wobec sprawcéw incydentu powinny by¢
podejmowane w porozumieniu z ich rodzicami lub opiekunami prawnymi.

Rodzaj 3. Niektore z tego typu materiatdow moga zostaé uznane za pornograficzne —
konieczne zgloszenie takiego przypadku na Policje. W sytuacji zaistnienia znamion
cyberprzemocy, nalezy dodatkowo zastosowa¢ procedure: Cyberprzemoc. Decyzje o
ewentualnym poinformowaniu opiekunow podejmuje pedagog bioragc pod uwage dobro
matoletnich, w zaleznosci od charakteru sytuacji.

. Dzialania wobec ofiar zdarzenia

Pierwsza reakcja szkoly i1 rodzicow, obok dokumentacji dowodow jest otoczenie
wszechstronng, dyskretng opieka pedagogiczna ofiary oraz zaproponowanie odpowiednich
dziatan wychowawczych, w przypadku upublicznienia przypadku sekstingu w $rodowisku
rowiesniczym. Rozmowa na temat identyfikacji potencjalnego sprawcy powinna by¢
realizowana w warunkach komfortu psychicznego dla dziecka — ofiary sekstingu, z
szacunkiem dla jego indywidualno$ci 1 przezytego stresu.

. Dzialania wobec Swiadkow

Jesli przypadek sekstingu zostanie upowszechniony w  $rodowisku rowiesniczym
(np. przestanie MMS do uczniow tej samej szkoty lub klasy lub publikacj¢ w portalu
spolecznosciowym), nalezy podja¢ dzialania wychowawcze, u$wiadamiajagce negatywne
aspekty moralne sekstingu oraz narazanie si¢ na dotkliwe kary.

. Wspélpraca z Policja i sadami rodzinnymi

W przypadku publikacji lub upowszechniania zdj¢¢ o charakterze pornografii dziecigcej (co
jest wykroczeniem $ciganym z urzedu) dyrektor szkoty powiadamia o tym zdarzeniu Policje
lub sad rodzinny.

. Wspolpraca ze stuzbami spolecznymi i placowkami specjalistycznymi

Kontakt ofiar z placowkami specjalistycznymi moze okaza¢ si¢ konieczny w
indywidualnych przypadkach. O skierowaniu do nich decyzje powinien podja¢ pedagog
szkolny wspolnie z rodzicami/opiekunami prawnymi ofiary.
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11. BEZPRAWNE UZYCIE CUDZEGO WIZERUNKU W SIECI -
PROCEDURA REAGOWANIA

Podstawy prawne uruchomienia procedury

Kodeks cywilny art.23 i Ustawa z dnia 4 lutego 1994 r. o prawie autorskim i prawach
pokrewnych, t.j. Dz.U. 2019, poz. 1231; 2020, poz. 288.

Rodzaj zagrozenia objetego procedura

Bezprawne, tj. bez wymaganej prawem zgody, uzycie wizerunku osoby fizycznej w internecie.

SPOSOB POSTEPOWANIA W PRZYPADKU WYSTAPIENIA ZAGROZENIA
1. Przyjecie zgloszenia i ustalenie okolicznosci zdarzenia

Wizerunek jest jednym z dobr osobistych wymienionych w art. 23 Kodeksu cywilnego obok

zdrowia, wolnosci, czci, swobody sumienia, nazwiska lub pseudonimu, tajemnicy

korespondencji, nietykalnosci mieszkania, tworczosci naukowej, artystycznej, wynalazczej i

racjonalizatorskie;j.

Ochrong wizerunku gwarantuje takze prawo autorskie. Art. 81 ust. 1 zd. 1 Ustawy o prawie

autorskim i prawach pokrewnych stanowi, ze: Rozpowszechnianie wizerunku wymaga

zezwolenia osoby na nim przedstawionej.

Naruszeniem tego prawa: jest bezprawne rozpowszechnianie wizerunku rozumiane jako

publiczne udostepnianie, czy tez stworzenie mozliwosci zapoznania si¢ z wizerunkiem np.

uzytkownikom internetu (zwlaszcza upublicznienia zdjecia/filmu ukazujacego kolege czy
kolezanke w sposob przesmiewczy i1 ponizajacy).

Opublikowanie czyjegos$ zdjecia bez zgody tej osoby moze skutkowa¢ odpowiedzialnoscig

cywilng 1 karng osoby, ktora takiej publikacji si¢ dopuscita. Zgoda na publikowanie

wizerunku powinna zosta¢ wyrazona wprost, z pelng §wiadomoscia formy, w jakiej zostanie
przedstawiony jej wizerunek, miejsca i czasu publikacji tego wizerunku, ewentualnego
zestawienia jej wizerunku z innymi wizerunkami czy towarzyszacego publikacji
komentarza.

Osoba, ktorej dobro osobiste zostalo zagrozone, moze zadac zaprzestania tego dziatania, o

ile jest ono bezprawne 1 zadaé, aby osoba, ktora dopuscita si¢ naruszenia, dopehita

czynnosci potrzebnych do usunigcia jego skutkdw, w szczegdlnosci ztozyta oswiadczenie
odpowiedniej tresci 1 w odpowiedniej formie. Ofiara moze tez zada¢ zado$cuczynienia
pieni¢znego lub zaptaty odpowiedniej sumy pieni¢znej na wskazany cel spoteczny (wg
orzeczenia sadu).

2. Opis okoliczno$ci, analiza, zabezpieczenie dowodow

Nalezy zebra¢ informacje przede wszystkim o:

a) osobie dokonujacej zgtoszenia, czy jest do tego uprawniona, tj. czy to jej wizerunek lub
wizerunek osoby, ktoéra jest pod jej wtadza rodzicielska, zostat naruszony bezprawnym
dzialaniem,

b) okolicznosciach zdarzenia,

¢) mozliwych dowodach, np. zrzut ekranu dokumentujacy bezprawne uzycie wizerunku.

3. Identyfikacja sprawcy (-0w)

Dochodzenie naruszen dobr osobistych, w tym wizerunku, jest podejmowane z inicjatywy

samego uprawnionego przed sadami. Natomiast w przypadku naruszen stanowigcych

przestepstwo dodatkowo moga by¢ zaangazowane organy $cigania.
4. Dzialania wobec sprawcow zdarzenia ze szkoly/spoza szkoly

Decyzja o dalszych krokach prawnych w sprawach o naruszenie dobr osobistych, w tym

wizerunku, nalezy do osoby, ktorej wizerunek zostat bezprawnie uzyty w internecie.
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Szkota, oprécz realizacji zapiséw podstawy programowej zwigzanych z prawem autorskim,
realizuje na lekcjach wychowawczych tematyke zwigzang z bezpiecznym 1 przemyslanym
udostepnianiem wizerunku w internecie, w tym przede wszystkim w mediach spotecznoscio-
wych, aby zapobiec podobnym zdarzeniom w przysztosci.

5. Dzialania wobec ofiar zdarzenia
Ofiare zdarzenia, w szczegdlnosci jesli wizerunek zostal bezprawnie uzyty w sposob
przesmiewczy 1 ponizajacy, nalezy obja¢ opieka pedagoga szkolnego.

6. Dzialania wobec Swiadkow
W przypadku gdy wigcej osob wiedzialo o bezprawnym uzyciu wizerunku w sposob
przesmiewczy lub ponizajacy, nalezy przeprowadzi¢ z nimi rozmowy wychowawcze majace
na celu uzmystowienie im problemu i uksztalttowanie w nich postawy sprzeciwu wobec
podobnych dziatan.

7. Wspolpraca z policjq i sgdami rodzinnymi
Decyzja o dalszych krokach prawnych w sprawach o naruszenie débr osobistych, w tym
wizerunku, nalezy do ofiary. Szkota moze zaangazowac si¢ w spor, jesli dotyczy to sytuacji,
w ktorej bezprawnego uzycia wizerunku dopuscit si¢ uczen wobec drugiego ucznia, np. w
charakterze mediatora pomiedzy stronami w celu unikni¢cia procesu sgdowego.

8. Wspolpraca ze stuzbami spotecznymi i placowkami specjalistycznymi Informacje,
szkolenia dla pracownikow szkoty oraz pogadanki dla uczniéw z zakresu swiadomego i
zgodnego z prawem uzycia wizerunku innej osoby w internecie.

12. NAWIAZYWANIE NIEBEZPIECZNYCH K(_')NTAKTOW
W INTERNECIE — UWODZENIE, ZAGROZENIE PEDOFILIA -
PROCEDURA REAGOWANIA [INFOGRAFIKA/

Podstawy prawne: Kodeks karny: art. 200, art. 200a § 11 2, art. 286 § 1.

Rodzaj zagrozenia objetego procedura: Zagrozenie obejmuje kontakty osdb dorostych
z matoletnimi w celu zainicjowania znajomosci prowadzacych do wytudzenia poufnych
informacji, nawigzania kontaktow seksualnych, sklonienia dziecka do zachowan
niebezpiecznych dla jego zdrowia i zycia lub wyludzenia wiasnosci (np. danych, pieniedzy,
cennych przedmiotéw rodzinnych).

Telefony alarmowe krajowe

Telefon zaufania dla dzieci i mtodziezy: 116 111, https://116111.pl/

Telefon dla rodzicow i nauczycieli w sprawie bezpieczenstwa dzieci:

800 100 100, https://800100100.pl/

Zglaszanie nielegalnych tresci: dyzurnet.pl dyzurnet@dyzurnet.pl, 801 615 005

SPOSOB POSTEPOWANIA W PRZYPADKU WYSTAPIENIA ZAGROZENIA

1. Przyjecie zgloszenia i ustalenie okolicznosci zdarzenia
Osobami najczgdciej zglaszajacymi problem s3a rodzice/opiekunowie prawni dziecka lub
informacja uzyskana jest ze S$rodowiska rowie$nikow ofiary. Kluczowe znaczenie w
dzialaniach szkoty ma czas reakcji - szybko$¢ przeciwdziatania zagrozeniu ze wzgledu na
niezwykle szkodliwe konsekwencje realizacji kontaktu online, przeradzajacego si¢ w
zachowania w $wiecie rzeczywistym: uwiedzenie i1 wykorzystanie seksualne, a takze
wytudzenie pienigdzy czy przedmiotow duzej warto$ci.

2. Opis okolicznosci, analiza, zabezpieczenie dowodow
Nalezy bezzwlocznie powiadomi¢ Policje o wystapieniu zdarzenia. Nalezy zidentyfikowac 1
zabezpieczy¢ w szkole, w formie elektronicznej dowody dziatania dorostego sprawcy
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uwiedzenia (zapisy rozmow w komunikatorach, na portalach spolecznosciowych; zrzuty
ekranowe (screeny), zdjecia, wiadomosci e-mail).

3. Identyfikacja sprawcy(-6w)
Ze wzgledu na bezpieczenstwo nie nalezy podejmowaé samodzielnych dziatan w celu
dotarcia do sprawcy, lecz udziela¢ wszelkiego mozliwego wsparcia organom $cigania, m.in.
zabezpieczy¢ 1 przekaza¢ zebrane dowody. Identyfikacja sprawcy wykracza poza
kompetencje i mozliwosci szkoly.

4. Dzialania wobec sprawcow ze szkoly/ spoza szkoly
Nie nalezy podejmowac aktywnosci zmierzajacych bezposrednio do kontaktu ze sprawca.
Zadaniem szkoty jest zebranie dowodow i opieka nad ofiarg i ewentualnymi §wiadkami.

5. Dzialania wobec ofiar zdarzenia
W kazdym przypadku proby nawigzania niebezpiecznego kontaktu nalezy przed wszystkim
zapewni¢ ofierze poczucie bezpieczenstwa. O mozliwym nawigzaniu takich kontaktow
dzieci w Internecie nalezy powiadomi¢ rodzicéw. Pierwsza czynnosciag w ramach reakcji na
zagrozenie jest otoczenie ofiary pomoca pedagogiczng we wspolpracy szkoly z rodzicami/
opiekunami prawnymi. Nalezy upewnic¢ si¢, ze kontakt ofiary ze sprawca zostal przerwany.
Wszelkie dzialania szkoty wobec dziecka winny by¢ uzgadniane z rodzicami/opiekunami
prawnymi i inicjowane za ich zgoda.

6. Dzialania wobec Swiadkow
Jezeli zglaszajacym zagrozenie byt rowiesnik ofiary, nalezy réwniez obja¢ go opieka
pedagogiczng, pozytywnie wzmacniajac jego reakcje na zdarzenie, doceni¢ jego
prospoteczng postawe.

7. Wspolpraca z Policjg i sgdami rodzinnymi
W przypadkach naruszenia prawa — szczegdlnie w przypadku uwiedzenia dziecka do lat 15 —
obowigzkiem szkoty jest powiadomienie Policji lub sadu rodzinnego.

8. Wspolpraca ze sluzbami spolecznymi i placowkami specjalistycznymi
W przypadkach uwiedzenia nieletnich przez osoby doroste rekomenduje si¢ — w
porozumieniu z rodzicami/opiekunami prawnymi — skierowanie ofiary na terapi¢ do
placowki specjalistycznej opieki psychologiczne;.

13. LAMANIE PRAWA AUTORSKIEGO - PROCEDURA REAGOWANIA
[INFOGRAFIKA/

Podstawy prawne uruchomienia procedury

Ustawa o prawie autorskim i prawach pokrewnych, Kodeks karny, Kodeks cywilny.

Rodzaj zagrozenia objetego procedurg

Ryzyko poniesienia odpowiedzialno$ci cywilnej lub karnej z tytulu naruszenia prawa

autorskiego albo negatywnych skutkow pochopnego spelnienia nieuzasadnionych roszczen

(tzw. copyright trolling).

SPOSOB POSTEPOWANIA W PRZYPADKU WYSTAPIENIA ZAGROZENIA

1. Przyjecie zgloszenia i ustalenie okolicznosci zdarzenia
Nieformalne (ustnie, telefonicznie, poczta elektroniczng, na forum internetowym, na pisSmie
w postaci wezwania) lub formalne (w postaci dor¢czenia odpisu pozwu lub innego pisma
urzedowego, np. wezwania z policji lub prokuratury). Przyjecie zgloszenia dokonanego w
sposob nieformalny powinno zostawi¢ "$Slad" w postaci notatki shluzbowej lub
zakomunikowania przetozonemu, w zaleznosci od wagi sprawy.
Najczgstszym przypadkiem naruszenia praw autorskich, jest uzycie materiatdéw prawnie
chronionych na stronach internetowych szkoty, poza zakresem dozwolonego uzytku.
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W przypadku naruszen dokonanych przez ucznidow, dochodzenie roszczen przeprowadza

osoby uprawnione. Szkota skupia si¢ na roli edukacyjno-wychowawczej poprzez realizacje

podstawy programowej w tym zakresie oraz organizacj¢ pogadanek na temat praw
autorskich z informacja jakie czyny sa dozwolone, a jakie zabronione prawem.

. Opis okolicznosci, analiza, zabezpieczenie dowodow

Nalezy zebra¢ informacje przede wszystkim o:

a) osobie dokonujacej zgloszenia, czy jest do tego uprawniona (czy przystuguja jej prawa
autorskie do danego utworu, czy posiada wazne pelnomocnictwo itd.);

b) wykorzystanym utworze (czy jest chroniony przez prawo autorskie, w jakim zakresie
zostal wykorzystany i czy zakres ten miesci si¢ w zakresie posiadanych licencji lub
dozwolonego uzytku).

Nalezy zweryfikowaé wszystkie informacje podane przez zglaszajacego (np. powotywanie

si¢ on na toczace si¢ w sprawie postepowanie karne), podja¢ kontakt z odpowiednimi

stuzbami za posrednictwem adwokata lub radcy prawnego, aby sprawdzi¢, czy okolicznosci

w zgloszeniu sg faktyczne i czy przedstawiane dowody nie zostaty zmanipulowane.

. Identyfikacja sprawcy(-6w)

Dochodzenie naruszen praw autorskich realizowane jest z inicjatywy samego uprawnionego

przed sadami, a w przypadku naruszen stanowigcych przestepstwo dodatkowo zaangazowane

moga by¢ policja i prokuratura. Szkota skupia si¢ na swojej roli wychowawczej i edukacyjne;j,
przekazujac zaangazowanym osobom (lub wszystkim uczniom, nauczycielom i opiekunom)
wiedzy na temat przepisow prawa regulujacych konkretne kwestie.

. Dzialania wobec sprawcow zdarzenia ze szkoly/ spoza szkoly

O dochodzeniu roszczen wobec sprawcy decyduje sam uprawniony (tzn. autor lub inna osoba,

ktorej przysluguja prawa autorskie). Szkota powinna natomiast podja¢ dziatania o

charakterze edukacyjno-wychowawczym, polegajace na obszernym wyjasnieniu, na czym

polegato naruszenie oraz przekazaniu wiedzy, jak do naruszen nie dopusci¢

w przysziosci.

. Dzialania wobec ofiar zdarzenia

Jezeli osoba, ktorej prawa autorskie naruszono, jest uczen, nalezy rozwazy¢ mozliwosé

wystapienia w roli mediatora, aby ufatwi¢ stronom ugodowe lub kompromisowe zakonczenie

powstatego sporu. Gdy ofiarg jest osoba spoza szkoly, autorytet szkoty moze pomoc sprawcy

w doprowadzeniu do zaniechania naruszen i naprawienia ich skutkéw bez eskalacji sporu.

. Dzialania wobec Swiadkow

Stosownie do okolicznoS$ci, nalezy samodzielnie zebra¢ zeznania lub zadbac, aby zostaty

one zebrane przez uprawnione organy.

. Wspélpraca z policja i sgdami rodzinnymi

Dochodzenie roszczen z tytutu naruszen zalezy od decyzji ofiary, to uprawniony musi

zdecydowac, czy zawiadamiac policje lub sktada¢ powodztwo. Szkota jako mediator, moze

zaangazowac si¢ w ulatwienie zakonczenia sporu bez nadmiernej jego eskalacji.

. Wspolpraca ze shuzbami spolecznymi i placowkami specjalistycznym

Szkota moze zorganizowac szkolenia z zakresu prawa autorskiego, w tym w internecie.

. Wspolpraca z dostawcami internetu i operatorami telekomunikacyjnymi

Zaleznie od okolicznosci moze by¢ wskazana asysta sprawcy badz ofiary podczas kontaktu

z tego typu podmiotami, np. w celu zablokowania dostgpu do utworu umieszczonego

w internecie z naruszeniem prawa. Ponadto, stosownie do przepiséw prawa, ustugodawcy

moga zosta¢ zobowigzani do przekazania szczegotow dotyczacych naruszenia dokonanego

z uzyciem ich ustug (do tego moze by¢ potrzebne postanowienie sadowe).
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14. PROCEDURY REAGOWANIA W PRZYPADKU WYSTAPIENIA

INCYDENTU ZAGROZENIA CYBERBEZPIECZENSTWA W SZKOLE
[INFOGRAFIKA/

Podstawy prawne uruchomienia procedury

Ustawa z dnia 14 grudnia 2016 r. Prawo oswiatowe, Dz.U. 2020, poz. 910, z p6zn.

zm. Statut szkoty, Regulamin Wewng¢trzny Szkoty

Kodeks karny, Rozdzial XXXIII Przestepstwa przeciwko ochronie informacji: art. 267 § 1-4,

art. 268 § 1-3, art. 268a § 1-2, art. 269 § 1-2, art. 269a, art. 269b § 1-2

Kodeks cywilny: art. 415.

Rodzaj zagrozenia obje¢tego procedura

Zagrozenia bezpieczenstwa technicznego sieci, komputerow i zasobow onlin

Kategoria technicznych zagrozen bezpieczenstwa cyfrowego obejmuje obecnie szerokie

spektrum probleméw:

a) ataki przeprowadzane za pomoca szkodliwego oprogramowania,

b) ataki skierowane na zasoby teleinformatyczne szkoly przy wykorzystaniu wielu
skomplikowanych technik i narz¢dzi informatycznych (m.in.: skanowanie sieci w celu
wykrycia podatnych na zagrozenia systemow, proby logowania si¢ do serwerow WWW
1 poczty e-mail, za pomoca podstuchanych lub odgadnigtych haset, wykorzystywanie
podatnosci (luk) w oprogramowaniu systemow komputerowych) i socjotechnicznych

(phishing).

Na styku z zagadnieniami technicznymi lokalizujg si¢ zagrozenia wynikajace z
nieprawidlowych i szkodliwych zachowan uzytkownikow, np. uleganie atakom
socjotechnicznym, uzywanie w roznych serwisach tych samych, fatwych do odgadniecia haset,
zaniechanie wykonywania aktualizacji systemu operacyjnego urzadzen, przegladarek
internetowych 1 innego uzywanego przez uzytkownikow oprogramowania.

SPOSOB POSTEPOWANIA W PRZYPADKU WYSTAPIENIA ZAGROZENIA

1. Przyjecie zgloszenia i ustalenie okolicznosci zdarzenia
W przypadku wystgpienia incydentow zagrozenia bezpieczenstwa cyfrowego pracownik
szkoty zobowigzany jest do zgloszenia go osobie odpowiedzialnej za infrastrukture
teleinformatyczng szkoty oraz dyrekcji. Kluczowe znaczenie ma zebranie i zabezpieczenie
przez specjaliste dowodow w formie elektroniczne;.

2. Opis okolicznosci, analiza, zabezpieczenie dowodow
Szczegbdlowy opis procedur reagowania na wystgpienie w szkole réznorodnych zagrozen
bezpieczenstwa cyfrowego zawarty jest w dokumencie ,polityka bezpieczenstwa
cyfrowego” szkolty. W czesci przypadkow szkota jest w stanie poradzi¢ sobie we wlasnym
zakresie, w niektorych konieczne jest skorzystanie z zewngtrznego wsparcia
wyspecjalizowanych firm.

3. Identyfikacja sprawcy(-6w)
Identyfikacj¢ sprawcow ataku nalezy  pozostawi¢ specjalistom — informatykom.
W sytuacji gdy incydent spowodowal w szkole straty materialne lub wigzal  si¢ z utratg
danych, nalezy powiadomi¢ policje, aby podjeta dziatania na rzecz zidentyfikowania
sprawcy.

4. Dzialania wobec sprawcow zdarzenia ze szkoly/ spoza szkoly
Jesli sprawcami incydentu sg uczniowie danej szkoty, nalezy wobec nich podja¢ dziatania
wychowawcze 1 o zaistniatej sytuacji powiadomi¢ ich rodzicoéw. Jezeli skutki ataku maja
dotkliwy charakter, doprowadzily do zniszczenia mienia lub utraty istotnych danych (np. w
dzienniku elektronicznym szkoty), nalezy taki przypadek zglosi¢ policji.
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Dzialania wobec Swiadkow

O incydencie nalezy powiadomi¢ spoteczno$¢ szkolng (uczniow, nauczycieli, rodzicow)
1 zaprezentowac podjete dziatania, zarowno przywracajgce dziatanie aplikacji 1 sieci
komputerowej w szkole, jak i wychowawczo-edukacyjne wobec dzieci.

Wspolpraca z policjg i sadami rodzinnymi

W przypadku wystgpienia strat materialnych oraz utraty danych (szczegoélnie danych
wrazliwych) nalezy zgtosi¢ incydent policji.

. Wspolpraca ze stluzbami spolecznymi i placowkami specjalistycznymi

W przypadku zaawansowanych awarii (np. wywotanych przez ,,konie trojanskie”) lub strat
(np. utrata danych z dziennika elektronicznego) konieczne jest skorzystanie z zewneg-trznego
wsparcia eksperckiego, kontakt z serwisem tworcy oprogramowania lub zaméwienie ustugi
w wyspecjalizowanej firmie.

15. DZIALANIA SZKOLY NA RZECZ BEZPIECZENSTWA

CYFROWEGO

Istota bezpieczenstwa cyfrowego jest biezaca identyfikacja potencjalnych zagrozen w

srodowisku cyfrowym oraz $wiadome dziatanie ukierunkowane na zapobieganie ich
wystapieniu oraz minimalizowanie negatywnych ich skutkdw.

Dziatania profilaktyczne (prewencyjne) w szkole prowadzone sg z udzialem wszystkich

cztonkoéw spolecznosci szkolnej: uczniéw, rodzicoOw i nauczycieli. Aktywizowanie uczniow ma
sprawic, by czuli si¢ wspotodpowiedzialni za swoje funkcjonowanie w sieci oraz za

bezpieczenstwo wilasne i swoich réwiesnikéw online.

Szkota podejmuje w tym zakresie dziatania:

1.

Publikowanie informacji na szkolnej stronie internetowej dotyczacych promocji
pozytywnych aspektéw internetu, bezpiecznych zachowan w sieci, profilaktyki zagrozen
oraz wskazowek, gdzie szuka¢ pomocy w razie poczucia zagrozenia:

a) UCZEN/BEZPIECZENSWO W SIECI (strona www szkoly)

b) RODZIC/BEZPIECZENSTWO W SIECI (strona www szkoty)

¢) NAUKA ZDALNA/BEZPIECZENSWO W SIECI (strona www szkoty)

. Udziat w projekcie ,,Dzien Bezpiecznego Internetu” (od 2009 r.), organizowanie lokalnych

obchodéw DBI, majacy na celu promocj¢ pozytywnego wykorzystania internetu oraz
propagowanie bezpieczenstwa cyfrowego
(Organizator: https://www.saferinternet.pl/dbi/o-dbi.html)

. Dziatania profilaktyczne aktywizujace uczniow w akcje promujace rozwdj umiejgtnosci

cyfrowych oraz §wiadomego funkcjonowania w mediach spotecznosciowych:

a) nauka kodowania i programowania (,,Europejski Tydzien kodowania”, globalna akcja
"Godzina kodowania")

b) praca na platforamch e-learningowych https://code.org/, https://pixblocks.com/

¢) udzial w konkursach informatycznych szkolnych, migdzyszkolnych i mi¢dzynarodowych.
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16. AKTY PRAWNE, TELEFONY/KONTAKTY ALARMOWE

Akty prawne
Ustawa z dnia 7 wrze$nia 1991 r. o systemie o§wiaty (Dz. U. z 2019 r. poz. 1481)

Ustawa z dnia 14 grudnia 2016 r. — Prawo o$wiatowe (Dz. U. z 2019 r.. poz. 1148, z p6zn. zm.

Ustawa z dnia 18 lipca 2002 r. o $wiadczeniu ustug droga elektroniczna. (Dz.U. 2002 nr 144 poz. 1204
Ustawa z dnia 23 kwietnia 1964 r. — Kodeks cywilny. (Dz.U. 1964 nr 16 poz. 93)

Konwencja o prawach dziecka, przyjeta przez Zgromadzenie Ogdlne Narodéw Zjednoczonych dnia 20
listopada 1989 r. (Dz.U. 1991 nr 120 poz. 526)

Telefony alarmowe krajowe

e Telefon zaufania dla dzieci i mlodziezy: 116 111,
https://116111.pl/

e Telefon dla rodzicéw 1 nauczycieli w sprawie bezpieczenstwa
dzieci: 800 100 100, https://800100100.pl/

e Zglaszanie nielegalnych tresci: dyzurnet.pl dyzurnet@dyzurnet.pl, 801 615 005

Procedura wezwania odpowiednich stuzb drogg telefoniczna:
1. Wybranie numeru odpowiedniej stuzby:
e policja 997
e pogotowie ratunkowe 999
e curopejski telefon alarmowy (obowigzujacy na terenie catej Unii Europejskiej)
112 infolinia policji (potaczenie bezptatne) 800 120 226

2. Po zgloszeniu si¢ dyzurnego operatora danej stuzby podanie nastepujacych
e informacji: rodzaj stwierdzonego zagrozenia
e nazwa i adres szkoly
e imig¢ i nazwisko oraz petniona funkcje
e telefon kontaktowy
e zrealizowane dotad dziatlania w reakcji na zagrozenie
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17. ZRODLA INFORMACJI | ZALACZNIKI

Bezpieczna szkola. Zagrozenia i zalecane dzialania profilaktyczne w

zaKresie bezpieczenstwa fizycznego i cyfrowego uczniow — poradnik MEN
PORADNIK — Bezpieczna Szkola. Zagrozenia i zalecane dziatania profilaktyczne w

zakresie bezpieczenstwa fizycznego i cyfrowego uczniow

Ministerstwo Edukacji Narodowej, we wspolpracy z organizacjami pozarzgdowymi, innymi
resortami 1 instytucjami odpowiedzialnymi za bezpieczenstwo, przygotowato Poradnik
»Bezpieczna szkola. Zagrozenia i zalecane dziatania profilaktyczne w zakresie bezpieczenstwa
fizycznego i cyfrowego uczniow”, opublikowano 01.09.2020 r.

Standard bezpieczenstwa online placowek oSwiatowych

Publikacja opracowana przez zespot ekspertow Naukowej i Akademickiej Sieci Komputerowe;j
(NASK) oraz Wyzszej Szkoty Pedagogicznej im. Janusza Korczaka w Warszawie, w ramach
projektu ,,Dziatania na rzecz bezpiecznego korzystania z Internetu”, Wydanie II uzupetnione,
Warszawa 2018

https:// ose.gov.pl/materialy-do-pobrania/standardy-bezpieczenstwa
rekomendacje:

https://akademia.nask.pl/publikacje/ost Standard bezpieczenstwa online_placowek
oswiatowych.pdf

Szkolne standardy bezpieczenstwa cyfrowego dzieci i mlodziezy, wydane przez Fundacje
Dajemy Dzieciom Site w 2014 r., kompendium wiedzy na temat rozwigzywania problemow z
zagrozeniami internetowymi dotyczacymi dzieci i mtodziezy wraz z propozycjami edukacyjnymi

nt. bezpieczenstwa w sieci.

http://dziec- kowsieci.fdn.pl/sites/default/files/file/dziecko-w-sieci/szkolne-
standardy-bezpieczenstwa-online.pdf

Cyfrowobezpieczni.pl — Bezpieczna Szkola Cyfrowa
Projekt odpowiadajacy na wyzwania zwigzane z bezpiecznym korzystaniem z
zasobOw cyberprzestrzeni w polskich szkotach. https://www.cyfrowobezpieczni.pl/

ZALACZNIKI - infografiki obrazujace schemat dzialan poszczegolnych procedur

https://www.cyfrowobezpieczni.pl/procedury-bezpieczenstwa-cyfrowego-w-szkolach

. Dostep do tresci szkodliwych, niepozadanych, nielegalnych publikowanych w Internecie
https://www.cyfrowobezpieczni.pl/uploads/filemanager/procedury-bezpieczenstwa-cyfrowego/PR _1bl.pdf
Cyberprzemoc
https://www.cyfrowobezpieczni.pl/uploads/filemanager/procedury-bezpieczenstwa-cyfrowego/PR_2bl.pdf
. Naruszenia prywatnos$ci https://www.cyfrowobezpieczni.pl/uploads/filemanager/procedury-
bezpieczenstwa-cyfrowego/PR_3bl.pdf
. Zagrozenia dla zdrowia dzieci w zwigzku z nadmiernym korzystaniem z Internetu
https://www.cyfrowobezpieczni.pl/uploads/filemanager/procedury-bezpieczenstwa-cyfrowego/PR_4bl.pdf
. Nawigzywanie niebezpiecznych kontaktow w Internecie
https://www.cyfrowobezpieczni.pl/uploads/filemanager/procedury-bezpieczenstwa-cyfrowego/PR_Sbl.pdf
. Seksting https://www.cyfrowobezpieczni.pl/uploads/filemanager/procedury-bezpieczenstwa-cyfrowego/

PR_6bl.pdf
. Bezkrytyczna wiara w tresci zamieszczone w Internecie

https://www.cyfrowobezpieczni.pl/uploads/filemanager/procedury-bezpieczenstwa-cyfrowego/PR_7bl.pdf
. Lamanie prawa autorskiego https://www.cyfrowobezpieczni.pl/uploads/filemanager/procedury-
bezpieczenstwa-cyfrowego/PR_8bl.pdf

. Zagrozenia bezpieczenstwa technicznego sieci, komputerow i zasobow online

https://www.cyfrowobezpieczni.pl/uploads/filemanager/procedury-bezpieczenstwa-cyfrowego/PR_9bl.pdf



https://www.cyfrowobezpieczni.pl/procedury-bezpieczenstwa-cyfrowego-w-szkolach

